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¢ QUIENES SOMOS ?

Mobipay Espafa, S.A es una compaiia constituida en Julio de 2001 a
instancias de BBVA, SCH, Telefonica Moviles, Vodafone y Amena, con el
objetivo de ofrecer una plataforma estandar para realizar pagos de forma
segura y otro tipo de transacciones financieras a través de teléfono movil.

En Octubre de 2001 toman participacion accionarial en la Sociedad otras 87
entidades financieras junto con las tres sociedades procesadoras de medios
de pago en Espana.

Los proyectos de Mobipay Espana, S.A cuentan con financiacion del
Ministerio de Ciencia y Tecnologia con cargo al Programa PROFIT.

El sistema mobipay es comercializado por las entidades financieras y por los
operadores de telefonia movil.



¢ QUIENES SOMOS ?

N\ MOBIPAY ESPANA S.A. refleja en su accionariado el caracter abierto
del sistema, imprescindible para el rapido desarrollo de un estandar.

N\ Accionistas:

BANCAJA, BANCO ATLANTICO, BANCO DE SABADELL,
BANCO DE VALENCIA, BANCO POPULAR, BANESTO,
BANKINTER, BARCLAYS BANK, BBK, BBVA, CAIXA GALICIA,
48% CAIXANOVA, CAJADUERO, CAJAESPANA, CAJAMADRID,
CAJANAVARRA, CAM, EL MONTE, FINANZIA, GRUPO DE

CAJAS RURALES, KUTXA, SCH, UNICAJA,... hasta un total
de 89 entidades financieras.

40% AMENA, VODAFONE Y TELEFONICA MOVILES

12% EURO6000, SERMEPA Y SISTEMA 4B




Arquitectura Mobipay

Mobipay es un sistema que cuenta con una arquitectura distribuida, utilizando la

infraestructura existente en los operadores, las redes de medios de pago y las entidades
financieras.

OPERADORES ENTORNO FINANCIERO
TELEFONICOS (ENTIDADES Y REDES DE MEDIOS DE PAGO)




El Sistema Mobipay: servicios disponibles

Operacion

Compra presencial

Compra por referencia en internet
Compra en maquinas expendedoras
Compra de carburante en EE.SS.
Pago en estacionamiento urbano
TPV en Teléfono movil.

Compra WAP

Autenticacién 3D Secure

PAGO DE COMPRAS

Recarga movil

Recarga abonos transporte
TRASPASO DE FONDOS P2P

Donativos a ONG’s

Pago de facturas

CONSULTAS Consulta ultimos movimientos
Consulta saldo

Aceptacion Borrador Renta
Cambio de NIP

OTRAS OPERACIONES Configuracién idioma
Conf. Medio pago habitual
Conf. SMS adicional
Consulta de Cartera




COMERCIALIZACION A USUARIOS Y ENTORNOS ACEPTANTES

Entidades comercializadoras en la actualidad
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Caracteristicas de USSD

« USSD (Unestructured Suplementary Sevices Data) es un protocolo de
comunicacioén definido en el estandar GSM para intercambio de informacién
entre teléfonos moviles y la propia red.

« La comunicacion se establece exclusivamente entre el SIM del usuario y un
nodo de red del operador movil (gateway USSD) lo cual impide establecer una
comunicacion USSD entre dos moviles o entre un ordenador dotado de acceso
movil o Internet y un teléfono movil.

» Aunque el teléfono movil se encuentre desviado a otro numero fijo o movil, la
comunicacion USSD se establecera de forma exclusiva con el movil en el cual
se encuentre insertado el SIM del usuario.

« USSD establece un circuito permanente con el movil durante toda la
comunicacion, es decir, la comunicacion se establece en tiempo real y sin
almacenamiento y reenvio como en el caso de SMS.

* El teléfono movil no registra la informacion tecleada por el usuario o recibida
desde la red durante una comunicacion USSD.



Caracteristicas de USSD

» Se puede establecer una comunicacion USSD iniciandola desde el terminal o
desde la red movil.

 Es posible iniciar una comunicacion USSD durante una conversacion
telefénica. En este caso, la marcacion multifrecuencia no esta activada, no
pudiendo identificarse los numeros pulsados por el usuario por parte del
interlocutor de la conversacion de voz.

« USSD esta disponible en mas del 99% de los terminales moviles que se
encuentran activos en Espana.

*USSD esta disponible también en la nueva generacion de terminales UMTS.




Seguridad en compras en internet: la compra por
referencia.
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Seguridad en compras en internet: la compra por
referencia.

Paso 1: Tecleo de la referencia Paso 2: Seleccion del medio de pago y NIP.
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Seguridad en acceso a la Banca por Internet
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Seguridad en acceso a la banca por Internet

Paso 1: Tecleo de la referencia Paso 2: Seleccion de tarjeta y NIP.
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Seguridad en acceso a Banca por Internet

* La compra por referencia puede utilizarse también para otras alternativas de
acceso seguro como la obtencion de una clave robusta de un solo uso, entre
otras.

 El procedimiento es valido también para la firma de aquellas operaciones que
lo requieran, tales como la transferencia de fondos, dadas las caracteristicas
de seguridad de la transaccion y su caracter de no repudiable por el usuario.

 Existe también la posibilidad de solicitar la clave el usuario mediante sesion
iniciada por la red. Esta funcionalidad se utiliza desde hace dos afos para la
autenticacion de usuarios en comercio electronico seguro tanto en Visa 3D —
Securo como Mastercard Secure code.




Seguridad desde la perspectiva del usuario

 El usuario no necesita introducir ningun dato personal en Internet, ni para
realizar una compra ni para identificarse en la Banca por Internet.

» Es objetivamente mas seguro utilizar dos canales de comunicacion
independientes para la realizacion de la operacion y la aceptacion y firma de la
misma.

« Aunque una pagina WEB fraudulenta le solicitase iniciar una sesion USSD
copiando el disefio de una WEB auténtica, el usuario la realizaria siempre con
su entidad, no siendo transmitida dicha informacion a terceras partes.

* El usuario introduce la informacién confidencial en un dispositivo personal y
familiar que dificulta ataques de ingenieria social.

 La gestion de la seguridad y la validacion de la identidad del usuario se
realiza por entidades en las que éste confia.




Seguridad desde la perspectiva del aceptante

* Desde el punto de vista de un comercio en Internet, la transaccion es segura
y no repudiable por el usuario, es decir, equivalente a una compra realizada de
forma presencial con firma manuscrita.

» Desde el punto de vista de un entidad que ofrece Banca por Internet, la
transaccion es segura y no repudiable, continua validando la identidad del
usuario por sus mecanismos habituales y el riesgo de suplantacion en la
obtencion de las claves de usuario disminuye drasticamente.

* Desde el punto de vista de ambos, el proceso realizado por dos canales
independientes no interconectados incrementa objetivamente su seguridad.

* El despliegue es sencillo y de facil integracién, y ya esta disponible.

» Es compatible, puede complementar y coexiste sin problemas con cualquier
otro metodo de identificacion del que ya disponga.
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Conclusiones

*Mobipay dada la composicion de su accionariado se encuentra en una optima
posicion para construir y difundir un estandar en Espana para garantizar la
seguridad en las transacciones de e —.commerce y acceso seguro a banca por
Internet:

*Transmite confianza gracias a las entidades que lo respaldan.

*Gran potencial de comercializacion y despliegue: la inmensa mayoria de
las entidades financieras estan presentes en Mobipay, junto con las 3
redes de aceptacion de medios de pago y la totalidad de los OOMM.

Las Entidades Financieras espanolas ya tienen disponible la solucion o
pueden integrarla facilmente mediante los mecanismos que ponen a su
disposicion las redes de aceptacion de medios de pago.

*Ya esta implantado en unos 3.000 comercios en Internet. Requiere poca
o nula adaptacion para los comercios que ya acepten medios de pago.

*Es accesible a la practica totalidad de los usuarios.



Conclusiones

La solucion Mobipay proporciona una alternativa segura:

La transaccion se realiza por un canal ( Internet ) y la identificacion del
usuario por otro ( USSD ) no interrelacionados. El usuario no necesita
proporcionar ningun dato personal en Internet.

*USSD proporciona intrinsecamente mecanismos de seguridad frente a
intentos de suplantacion o phishing.

La identificacion de los usuarios y la gestion de sus claves se realiza
siguiendo los estandares bancarios. La identificacion la realiza siempre la
Entidad Financiera a la cual pertenece el cliente de forma totalmente on —
line.

Las transacciones realizadas a través de Mobipay no son repudiables.




MUCHAS GRACIAS
POR SU ATENCION.




